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Mellem

Udbyderorganisation

Organisationsnavn: Feellesoffentligt partnerskab om Dan-
marks Miljgportal og digital forvaltning pa
miljgomradet

CVR-nr. 29776938

Kontakt: miljoeportal@miljoeportal.dk)
Vejnavn og nummer: | Haraldsgade 53, 2

Postnr og by: 2100 Kgbenhavn @

TIf. nr. 7254 5454

(i det fglgende benaevnt "Udbyderorganisationen)

og

Myndighed/Partnerorganisation

Fulde navn péa organisationen:

Organisations forkortelse (kommune nr. osv.)

CVR-nr.

Afdeling

Vejnavn og nummer:

Postnr og by:

Juridisk ansvarlig, navn

Juridisk ansvarlig, brugernavn

Juridisk ansvarlig, titel

Juridisk ansvarlig, TIf. nr.

Juridisk ansvarlig, Emailadresse

Brugeradministrator, navn

Brugeradministrator, brugernavn

Brugeradministrator, titel

Brugeradministrator, TIf. nr.

Brugeradministrator, Emailadresse

(i det fglgende benaevnt "Partnerorganistationen”)

(Udbyderorganisationen og Partnerorganisationen bensevnes herefter under et "Parterne"” og
hver for sig "Parten™)

er d.d. indgéet falgende BRUGERADMINISTRATIONSAFTALE
(i det fglgende benaevnt "Aftalen™)

pa falgende naermere vilkar:
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1.4

1.5
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2.2

BAGGRUND

Aftalen er indgaet med henblik at regulere aftaleforholdet mellem Udbyderorganisati-
onen og Partnerorganisationen i forbindelse med uddelegering af administration af
Partnerorganisationens brugere og roller, som giver adgang til de pa Udbyderorgani-
sationens brugerstyringslgsning tilkoblede fagapplikationer. Fagapplikationerne er op-
listet i bilag 1.

Udbyderorganisationen giver via brugerstyringslgsningen adgang til en reekke feelles-
offentligt og miljgministerielle systemer. Brugerstyringslgsningen er en web-baseret
online-adgang for offentlige og private interessenter, som via Brugerstyringslgsnin-
gen kan fa adgang til miljgdatasystemer i forbindelse med udferelsen af deres for-
valtningsmaessige opgaver eller pligter eller i forbindelse med erhvervsmaessig udnyt-
telse inden for de aftalte rammer herfor

En Partnerorganisation er en part, som far adgang til brugerstyringslgsningen og de
relevante fagapllikationer og derved opnar de i Aftalen anfarte rettigheder til at ad-
ministrere brugere og roller i Udbyderorganisationen for de medarbejdere, som er til-
knyttet Partnerorganisationen, og som skal have adgang til de tjenester, som udby-
des i brugerstyringslgsningen af Udbyderorganisationen.

En bruger er en person som er ansat i en partnerorganisation og administreret af
partnerorganisationen.

En ekstern bruger er en person f.eks. en konsulent der udfgrer en opgave pa vegne
en Partnerorganisation, og som ikke ellers er underlagt Partnerorganisationens in-
struktionsbefgjelser, men som i forhold til naerveerende aftale betragtes som en part.

Uddelegeringen af administrationen af brugere og roller til Partnerorganisationen sker
via den browser-baserede administratorlgsning (der er tilgengelig pa
http://admin.mbsdk.dk) og/eller via envejs Fgderation fra Partnerorganisationen til
Leverandgren (federation.mbsdk.dk) ved hjeelp af de til enhver tid relevante tekniske
standarder for fgderation.

AFTALENS OMFANG

Aftalen deekker det direkte forhold mellem Partnerorganisationen og Udbyderorgani-
sationen, for sa vidt angar administrationen af Partnerorganisationens brugere og
roller i Brugerstyringslgsningen.

Aftalen finder tilsvarende anvendelse for s& vidt angar Partnerorganisationens an-
vendelse af de til brugerstyringslgsningen tilkoblede fagapplikationer.



3.2

3.3

4.2

PARTNERORGANISATIONENS RETTIGHEDER

Partnerorganisationen har ret til at udfgre administrative aktiviteter i brugerstyrings-
Igsningen for egne brugere og eksterne brugere som udfgrer en opgave pa vegne af
partnerorganisationen.

Administrative aktiviteter defineres bredt som oprettelse, nedleeggelse og eendringer
af brugerattributter og rolletildelingerne til disse (herefter bensevnt ”"Brugeradmini-
stration”).

I det omfang Partnerorganisationen har behov for at lade eksterne brugere udfgre
aktiviteter i fagapplikationerne pa vegne af Partnerorganisationen, forpligter Partner-
organisationen sig seerligt til at sikre, at disse eksterne brugere fglger og overholder
samme retningslinier, som geelder i det direkte forhold for Partnerorganisationen
overfor Udbyderorganisationen. Jf. pkt. 2.2

Partnerorganisationen indgar som led heri en skriftlig og juridisk bindende aftale med
hver enkelt ekstern bruger, saledes at eksterne brugere accepterer at overholde de i
neerveerende aftale beskrevne retningslinier for udfgrelse af aktiviteter i de tilkoblede
fagapplikationer.

Partnerorganisationen ma alene oprette brugere og eksterne brugere i brugersty-
ringslgsningen, som har et berettiget formal med at have adgang til de fagapplikatio-
ner, som er tilkoblet brugerstyringslgsningen.

LOGNING AF HAENDELSER

Parterne er forpligtet til at gemme alle veesentlige informationer i relation til identi-
tetsinteraktioner(dvs. login- og logoutheendelser, passwordskift) og administrative
aktiviteter(dvs. brugeradministrationsaktiviteter, loghaendelser) samt opbevare disse
pa en sikker og betryggende made i minimum seks méaneder fra logheaendelsen Udby-
derorganisationen er forpligtet til at opbevare ovenstdende haendelser i 5 ar.

En Part har pa ethvert tidspunkt ret til pa forlangende at fa udleveret en kopi af alle
loghaendelser, som den anden Part har registreret i relation til en navngiven bruger-
konto, som er under Partnerorganisationens kontrol. | forbindelse med anmodningen
om udlevering af oplysninger, skal den anmodende Part oplyse baggrunden for an-
modningen, og den anden Part er alene forpligtet til at udlevere den, hvis dette er i
overensstemmelse med relevant lovgivning og formalet hermed er i overensstem-
melse med den anden Parts forvaltnings- eller virksomhedsudgvelse.



5.2

5.3

5.4

STANDARDER OG SIKKERHED

Parterne forudseettes at som minimum at opfylde de basale krav specificeret i DS-
484 standarden eller en tilsvarende standard for sikkerhedspolitikker i og omkring
virksomhedens IT-systemer, som mindst svarer til de basale krav i DS-484 standar-
den. | det omfang partnerorganisationen ikke opfylder kravene i/anvender DS-484
standarden, skal partnerorganisationen pa anmodning kunne dokumentere, at deres
sikkerhedsforanstaltninger sikrer mindst samme sikkerhedsniveau som de basale
krav i DS-484 standarden. Safremt partnerorganisationen ikke pa aftaletidspunktet
kan overholde de basale krav i DS-484. Kan der dispenseres fra dette, safremt nu-
veerende sikkerhedsniveau dokumenteres og der angives en termin som angiver
hvornar partnerorganisationen kan opfylde de basale krav i DS-484. Partnerorganisa-
tionen forpligter sig dog under alle omsteendigheder til at opfylde de basale krav i DS
484 senest pa det tidspunkt, hvor Partnerorganisationen implementerer DS 484 i sin
organisation.

Konstateres det, at partnerorganisationen ikke lever op til de i DS-484 standarden,
som minimum basale kravs angivne sikkerhedsniveau, forpligter partnerorganisatio-
nen sig til indenfor 14 dage at indfare tilstreekkelige sikkerhedsforanstaltninger til op-
fyldelse af sikkerhedsniveauet. | den situation skal partnerorganisationen foreleegge
en skriftlig lgsningsbeskrivelse for Udbyderorganisationen til godkendelse. Safremt
Udbyderorganisationen ikke kan godkende lgsningen som veerende sikkerhedsmees-
sig tilstreekkelig, er Udbyderorganisationen berettiget til at nedlaegge partnerorgani-
sationens brugeradministrative rettigheder til brugerstyringslgsningen. Aflgses DS-
484 standarden af en nyere standard p& et senere tidspunkt, vil den nye standard
veere geeldende.

Partnerorganisationen forpligter sig til at sikre at forvaltningslovens, straffelovens og
persondatalovens regler iagttages ved omgang med fortrolige oplysninger herunder
personfglsomme oplysninger. Dette geelder ogsa i forhold til eksterne brugere som
handler pa vegne af Partnerorganisationen. Der henvises i forhold til 1T-sikkerhed til
DS-484 standardens bestemmelser vedrgrende skaerpede sikringsforanstaltninger.

Det forudseettes ligeledes, at Partnerorganisationen opfylder geeldende best practices
i relation til handtering af brugerkonti (herunder brugernavne, passwordleengde,
genbrug af password mv.) og opbevaring af relaterede data, samt at der er etableret
et veldefineret seet forskrifter og procedurer for tildeling og handtering af sikkerheds-
kritiske aktioner, herunder brugeradministration. Partnerorganisationen forudseettes
tillige at have defineret en plan for arligt check af sikkerheden i og omkring Partner-
organisationens IT-systemer, herunder tilgangen til de systemer, der er tilgasengelige
via Udbyderorganisationen Denne undersggelse forudssettes som minimum at inde-
holde en gennemgang af alle aktive brugerkonti, directory services og adgangshaen-
delser. Udbyderorganisationen har pa ethvert tidspunkt efter anmodning ret til at fa
udleveret ovennaevnte plan.

Partnerorganisationen skal udpege en person, der er juridisk ansvarlig for Aftalen.
Den juridiske ansvarlige er kontaktperson for Partnerorganisationen vedrgrende alle
forhold, som kan henfgres til aftaleforholdet mellem Parterne samt andre juridiske
forhold.
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5.8

5.9
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Partnerorganisationen skal udpege en Brugeradministrator, der far tildelt administra-
torrettigheder til brugerstyringslgsningen. Personen, der tildeles administratorrettig-
heder, har ret til at uddelegere administrative rettigheder til andre personer, der er
tilknyttet Partnerorganisationen, og som er berettiget til at udfgre Brugeradministra-
tion.

Safremt der konstateres begrundet mistanke for en kompromittering af sikkerheden
hos Partnerorganisationen, for s& vidt angar de i Aftalen regulerede forpligtelser skal
Partnerorganisationen straks meddele dette til Udbyderorganisationen samt omgaen-
de foretage den ngdvendige bevissikring, herunder kopiere logheendelser og anden
relevant information til en selvsteendig sikkerhedskopi.

Eksempler pa kompromittering af sikkerheden omfatter blandt andet (listen er ikke
udtemmende):

e ldentitetstyveri — Mistanke om tyveri af en identitet eller person-henfgrbare in-
formationer hos Partnerorganisationen, der kan lette identitetstyveri.

e Sikkerhedsbrud — Mistanke om brud pa Partnerorganisationens sikkerhedssystem
eller sikkerhedssystemer hos relaterede parter. Disse brud kan fx tage form af
uregelmaessigheder i rolletildelinger, misteenkelige brugerkonto-aktiviteter eller
tab af data.

e Fejl eller mangler — Mistanke om fejlagtig eller mangelfuld omgang med identite-
ter eller roller.

Safremt der er mistanke om kompromittering af sikkerheden, jf. pkt. 5.7, har Udby-
derorganisationen ret til at bede Partnerorganisationen om at iveerksaette en grundig
undersggelse af haendelsen eller haendelserne hos Partnerorganisationen.

Partnerorganisationen forventes at samarbejde loyalt med Udbyderorganisationen om
at begreense konsekvenserne af en eventuel kompromittering, herunder at udlevere
relevante informationer omkring denne (herunder eventuelle loghaendelser og tilsva-
rende informationer). Alle korrespondancer og data, der udveksles mellem parterne,
skal veere konfidentielle mellem parterne.

Partnerorganisationen er forpligtet til at rette alle fejl og mangler i relation til sikker-
hed, som vedrgrer tilgangen til og anvendelsen af Udbyderorganisationens IT-
systemer, indenfor en rimelig tid, efter disse er konstateret. Partnerorganisationen
skal underrette Udbyderorganisationen om disse forhold straks de er konstateret jfr.
Pkt. 4,5, sdledes at partnerorganisationen i samarbejde med Udbyderorganisationen
kan treeffe de ngdvendige foranstaltninger til sikring af systemerne.

Partnerorganisationen har ansvaret for at holde alle informationer, der er relateret til
brugerens identitet (dvs. brugerattributter) og rolletildelinger, opdaterede. Partneror-
ganisationen har herunder ansvar for uden ungdigt ophold inden for 24 timer, at lase
brugerkonti for brugere, der ikke leengere arbejder hos eller pa vegne af Partneror-
ganisationen.
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BEHANDLING AF DATA

Parterne skal overholde alle geeldende love vedrgrende behandling af data i forbin-
delse med offentlig forvaltning.

PARTNERORGANISATIONENS DIREKTE ANSVAR

Partnerorganisationen baerer ansvaret for alle aktioner, der bliver udfart direkte eller
indirekte af de personer hos Partnerorganisationen, der er blevet tildelt rettigheder til
at udfgre Brugeradministration eller anvendelse af de til brugerstyringslgsningen til-
koblede fagapplikationer i gvrigt. Partnerorganisationen beaerer ligeledes ansvaret for,
at personer med brugeradministrator-rettigheder fglger de til enhver tid foreliggende
regler og retningslinjer. Partnerorganisationen forpligter sig derfor til ved denne afta-
le at indga tilsvarende aftaler med eventuelle for partnerorganisationen eksterne bru-
gere. Herunder krav om overholdelse af tavshedspligt jf. Pkt. 8. Partnerorganisatio-
nen heefter for eventuelle eksterne brugeres fejl som for egne brugeres fejl.

TAVSHEDSPLIGT

Alle parter skal iagttage tavshedspligt om alle forhold, som en Part eller dennes med-
arbejdere matte have faet adgang til i medfgr af Aftalen, uanset om Aftalen er op-
hort. Parterne er underlagt forvaltningslovens, straffelovens samt persondatalovens
regler om tavshedspligt, behandling og videregivelse af fortrolige oplysninger.

Overtreedelse af tavshedspligten betragtes som vaesentlig misligholdelse, der beretti-
ger til ophaevelse af Aftalen uden varsel.

ANDRINGER AF AFTALEN

Udbyderorganisationen har ret til skriftligt at aendre betingelser eller vilkar for aftalen
med 14 dages varsel, safremt det matte vise sig ngdvendigt pa grund af sikkerheds-
meessige eller administrative arsager. £ndringer af aftalen i gvrigt kan alene ske ef-
ter skriftlig aftale parterne imellem.

UDVIDELSE AF FAGAPPLIKATIONER

De af aftalen omfattede fagapplikationer er oplistet i bilag 1, safremt der i aftalens
Igbetid tilkobles nye fagapplikationer revideres bilaget og fremsendes fra udbyderor-
ganisationen til partnerorganisationen. Herefter vil de tilkoblede fagapplikationer vee-
re omfattet af aftalen.

OPSIGELSE

Aftalen kan af hver Part skriftligt opsiges til ophgr med udgangen af en maned med
et varsel p& en méaned.
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MISLIGHOLDELSE OG ERSTATNINGSANSVAR

Dansk rets almindelige regler om misligholdelse og misligholdelsesbefgjelser finder
anvendelse med de nedenfor anfarte tilfgjelser.

Safremt en part veesentligt misligholder sine forpligtelser og ikke ophgrer hermed se-
nest 10 dage efter skriftligt at veere anmodet herom, kan den anden part skriftligt og
uden varsel haeve aftalen. Neerveerende bestemmelse finder ikke anvendelse ved
misligholdelse af bestemmelserne om tavshedspligt, der ikke ophgrer ved Aftalens
opsigelse og saledes geelder tidsubegraenset.

Partnerorganisationen er erstatningsansvarlig overfor Udbyderorganisationen for et-
hvert tab Udbyderorganisationen lider som fglge af Partnerorganisationens fejl, for-
sgmmelser og misligholdelse af denne aftale.

| det omfang Partnerorganisationen ved sin brug af brugerstyringslgsningen, ved for-
seetlige handlinger, ved fejl eller ved forssmmelser, som Partnerorganisationen beerer
ansvaret for som fglge af det almindelige arbejdsgiveransvar, udgver skade pa bru-
gerstyringslgsningen, som bevirker at driftsorganisationen ma foretage en hel eller
en delvis regenerering af brugerstyringslgsningen, er Partnerorganisationen forpligtet
til at holde Udbyderorganisationen skadeslgs for enhver omkostning, Udbyderorgani-
sationen matte have i forbindelse med udbedring af dette forhold. Dette indebaerer
udgifter til dels interne ressourcer i Udbyderorganisationen og eksterne ressourcer i
f.eks. driftsorganisationen. Partnerorganisationens direkte ansvar og erstatningspligt
i denne sammenheeng geelder ogsa for Partnerorganisationens anvendelse af de til
brugerstyringslgsningen tilkoblede fagapplikationer. Partnerorganisationen haefter
umiddelbart og direkte for tab forvoldt af eksterne brugere, som udfgrer aktiviteter
pa vegne Partnerorganisationen, jfr. Pkt. 5.1.

Der kan ikke derudover kreeves erstatning fra nogen af parterne for indirekte tab og
falgeskader, sdsom driftstab, tabt fortjeneste, rentetab og mistede besparelser.

OVERDRAGELSE AF AFTALEN

Partnerorganisationen er ikke berettiget til at overdrage eller pad anden made overfg-
re rettigheder og forpligtelser i henhold til Aftalen til tredjemand.



14. LOVVALG OG VAERNETING

14.1 Denne aftale er undergivet og skal fortolkes i overensstemmelse med dansk ret.

14.2 Enhver tvist som matte opstd i forbindelse med denne kontrakt, skal afgeres efter
Regler for behandling af sager ved Det Danske Voldgiftsinstitut (Copenhagen Arbitra-
tion). Hver part udpeger en voldgiftsmand, medens voldgiftsrettens formand udnaev-
nes af Instituttet. Safremt en part ikke inden 30 dage efter at have indgivet eller
modtaget underretning om begaering om voldgift har udpeget en voldgiftsmand, ud-
naevnes ogsa denne af Instituttet i overensstemmelse med ovennaevnte regler.

15. AFTALEEKSEMPLARER

Aftalen er udarbejdet og underskrevet i to enslydende eksemplarer. Hver part behol-
der et eksemplar.

Dato:

Underskrift:

Navn:
Sekretariatsleder

Pa vegne af Udbyderorganisationen P& vegne af Partnerorganisationen
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