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DPO-RAPPORT VEDR. DANMARKS MILJOPORTALS GDPR-COMPLIANCE
(AUGUST 2020 — MAJ 2021)

1. RAPPORTENS FORMAL

I henhold til Danmarks Miljeportals GDPR governance-model skal Danmarks Miljoportals
databeskyttelsesradgiver arligt udarbejde en rapport til Danmarks Miljgportals ledelse om
dennes GDPR-compliance og eventuelle sarlige fokusomrader, jf. nedenfor.

Bird & Bird blev i august 2020 udnavnt som databeskyttelsesrddgiver for Danmarks
Miljgportal. I efteraret og vinteren 2020 har Bird & Bird som del af den generelle indfering i
Danmarks Miljoportal og dets compliance arbejde afholdt en lang raekke af meder med
Danmarks Miljgportal samt gennemgaet en storre del af Danmarks Miljgportals GDPR
dokumentation.

Eftersom Bird & Bird har arbejdet indgdende med Danmarks Miljgportal omkring deres GDPR
arbejde, vil dette ars DPO rapportering tage udgangspunkt i den indsigt, som Bird & Bird har
opnéet i den forbindelse samt i en rakke specifikke sporgsmél, som er stillet til Danmarks
Miljoportal som opfelgning pa sidste ars DPO rapport eller pd baggrund af
databeskyttelsesradgiverens observationer.

Rapporten baseres siledes pa input fra henholdsvis lgbende statusmeder, opfelgende
sporgsmal og det labende compliance arbejde.

Narvarende DPO-rapport vil redegere for Danmarks Miljoportals risikobillede i forhold til
overholdelsen af databeskyttelsesreglerne i databeskyttelsesforordningen (GDPR),
databeskyttelsesloven og eventuelle relevante serlove; naermere bestemt i forhold til de i bilag
1 udvalgte databeskyttelsesomrader.

2. LEDELSESRESUME

Databeskyttelsesradgiveren har forinden udarbejdelsen af denne DPO-rapport atholdt lebende
meder med Danmarks Miljeportal og har arbejdet indgdende med Danmarks Miljgportals
compliance dokumentation.

Databeskyttelsesradgiveren har forud for sin endelige afrapportering sendt en rakke skriftlige
sporgsmal den 2. juni 2021, som Danmarks Miljgportal svarede pa skriftligt den 2. juni 2021.

Det er databeskyttelsesrddgiverens opfattelse, at Danmarks Miljoportals risikoniveau er pa et
lavt-middel niveau i forhold til andre offentlige myndigheder. Der laegges veegt pa, at
Danmarks Miljeportal i almindelighed ikke behandler fortrolige eller sarlige kategorier af
personoplysninger om borgerne, og at mange af oplysningerne er offentligt tilgengelige.
Endelig leegges der vaegt pd, at Danmarks Miljogportal kun i mindre grad behandler serlige
kategorier af personoplysninger og alene i forhold til ansatte som led i deres ansettelsesforhold
hos Danmarks Miljeportal. Endelig involverer de nye behandlingsaktiviteter, som Danmarks
Miljeportal har igangsat siden sidste afrapportering, ikke en hgj risiko for de registrerede.
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Det er databeskyttelsesradgiverens opfattelse, at Danmarks Miljeportal pa tilfredsstillende vis
har indarbejdet organisatoriske og processuelle databeskyttelsesforanstaltninger og ogsa
lobende tager stilling til dem pa relevant vis med henblik pa eventuel justering. Danmarks
Miljeportal arbejder struktureret med sit compliance arbejde ud fra et fastsat arshjul, der
sikrer, at der bliver fulgt op pa behandlingsaktiviteter og dokumentation. Danmarks
Miljoportal har siden seneste afrapportering bl.a. foretaget risikovurderinger af alle sine
fagsystemer og stottesystemer, hvorfor de er helt opdaterede og i ovrigt ikke har givet
anledning til serskilte tiltag. Blandt andre tiltag kan ogsa navnes, at Danmarks Miljeportals
informationssikkerhedspolitik og informationssikkerhedshdndbog ogsa bliver revurderet
arligt, og at naeste revurdering er planlagt til at finde sted i oktober 2021.

Derudover har Danmarks Miljegportal arbejdet med databeskyttelsesradgiverens anbefalinger
fra DPO-rapporten fra juni 2020 og anbefalinger fra de lgbende meder med
databeskyttelsesradgiveren. Danmarks Miljoportal har sdledes haft vedvarende fokus pa sin
artikel 30-fortegnelse, herunder tryktestet sine behandlingsaktiviteter og ajourfert sin
compliance-dokumentation. Der har vearet droftelser omkring slettefrister og fordeling af
ansvar med de ovrige felles dataansvarlige ligesom effektivisering af kontrollen med
Danmarks Miljeportals databehandlere har varet droftet og efterfolgende implementeret. Den
eksterne informationsskrivelse er ajourfert, og der er igangsat et forleb omkring identifikation
af cookies med det formal at opdatere samtykke til og information om cookies pa hjemmesiden
og, hvis relevant, de enkelte fag-systemer.

Der er fortsat behov for at arbejde videre med hjemmelsgrundlaget til og information omkring
cookies, sletning, rolle- og ansvarsfordelingen mellem Danmarks Miljgportal og dets
samarbejdspartnere, opdatering af fortegnelser og indgaelse af databehandleraftaler — se
afsnit 3 - men derudover er det databeskyttelsesradgiverens opfattelse, at Danmarks
Miljoportal har arbejdet og fortsat arbejder med GDPRs krav pa et tilfredsstillende niveau, og
at Danmarks Miljeportals vedvarende fokus og opfelgning pA GDPR-compliance i den daglige
drift er meget tilfredsstillende.

3. DATABESKYTTELSESRADGIVERENS ANBEFALINGER

Det er databeskyttelsesradgiverens anbefalinger, at Danmarks Miljoportal adresserer de
forhold, som udger de hgjeste risici. Det vil her vaere:

. Ajourfering af samtykke til og information omkring cookies

. Beslutning om enten sletning af personoplysninger i E-arkiv og Sikringsserveren
eller en andret rollefordeling med de gvrige feelles dataansvarlige

. Udarbejdelse af en slettepolitik, herunder tryktestning af sletteprocedurer

. Indgéelse af de resterende manglende databehandleraftaler

. Folge udviklingen indenfor tredjelandsoverfersler, herunder lgbende overveje

behovet for at endre kravene til Microsoft og Zendesk

4. PLANLAGTE AKTIVITETER

Danmarks Miljeportal har iveerksat en raekke lgbende aktiviteter i henhold til Danmarks
Miljeportals governance-model bl.a.:
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. Lobende arbejde med it-sikkerhed, herunder arlig samt labende risikovurdering af
fagsystemer og administrative systemer mv. Pa underskrifttidspunktet mangler
alene to risikovurderinger, som er planlagt til atholdelse senest d. 8. juni 2021.

. Halvérlig evaluering af sikkerhedsbrud

. Arlig gennemgang af informationssikkerheden, herunder revurdering af
informationssikkerhedspolitikken og informationssikkerhedshandbogen

. Kvartalsvis gennemgang af adgangskort i samarbejde med Landbrugsstyrelsen

. Arlig awareness-aktivitet angiende fysisk sikkerhed i samarbejde med
Landbrugsstyrelsen

. Arlig vurdering af slettefrister/-kriterier

. Arlig beredskabstest og/eller afprovning heraf

. Lobende GDPR-kontroller og en samlet arsrapport.

5. RELEVANTE HAENDELSER FRA 1. JUNI 2020 TIL 2. JUNI 2021

Sikkerhedsbrud:
Der har ikke veeret registreret sikkerhedsbrud i perioden.

Anmodninger i forhold til reglerne om de registreredes rettigheder:
Danmarks Miljoportal har ikke modtaget nogle anmodninger om héndhavelse af de

registreredes rettigheder i den pagaeldende periode.

Katja Djurhuus

Databeskyttelsesradgiver for Danmarks Miljaportal
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BILAG 1

DATABESKYTTELSESRADGIVERENS VURDERING AF DANMARKS
MILJOPORTALS OVERHOLDELSE AF DATABESKYTTELSESFORORDNINGEN
I FORHOLD TIL UDVALGTE DATABESKYTTELSESOMRADER

1.1 Fordeling af dataansvar

Danmarks Miljgportal er felles dataansvarlig med i alt 104 samarbejdspartnere for en raekke
behandlingsaktiviteter i dets systemer. Der er indgaet en aftale om fzlles dataansvar imellem
parterne. Databeskyttelsesradgiveren har ved en gennemgang konstateret, at aftalen er meget
kortfattet og formentlig ikke afspejler den reelle ansvarsfordeling, eksempelvis har Danmarks
Miljoportal ansvar for aktiviteter, som Danmarks Miljeportal ikke reelt har mulighed for at
treeffe afgorelser omkring, herunder sletning. Databeskyttelsesradgiveren har anbefalet
Danmarks Miljeportal at genbesage aftalen om fzlles dataansvar med henblik pé at trykteste
den og om ngdvendigt revidere den.

Specifikt for Sikringsserveren og E-arkiv, som indeholder data fra de nedlagte amter, anbefaler
databeskyttelsesradgiveren, at Danmarks Miljoportal gér i dialog med den del af ejerkredsen,
som de er felles dataansvarlige med. Navnlig ber det undersoges, om det stadig er sagligt at
opbevare dataene i de to systemer, herunder om alle eller nogle af dataene skal arkiveres og
slettes. Danmarks Miljoportal ber desuden undersage, om de overhovedet er dataansvarlig for
personoplysningerne i systemerne. Ud fra det oplyste bemarker databeskyttelsesradgiveren,
at Danmarks Miljgportal formentlig alene er databehandler for de myndigheder, som bruger
dataene i de to systemer. Eftersom der optrader cpr-numre i systemet og, at der ingen sletning
har vaeret foretaget i systemet til dato samt, at der er tale om meget gamle data, har
databeskyttelsesradgiveren identificeret en risiko forbundet med behandlingen. Det skyldes,
at Danmarks Miljgportal som faelles dataansvarlig med de gvrige myndigheder er ansvarlig for,
at behandlingen af personoplysningerne i de to systemer er lovlig. Databeskyttelsesradgiveren
anbefaler, at ovennavnte afklares.

Danmarks Miljeportal har oplyst, at der er ivaerksat en ny behandlingsaktivitet for systemet
Arter, hvor Danmarks Miljgportal er databehandler for Miljostyrelsen. Der er indgéet en
databehandleraftale med Miljostyrelsen. Aftalen er baseret pa Datatilsynets skabelon.
Databeskyttelsesradgiveren har ingen kommentarer hertil.

1.2  Hjemmelsgrundlag

Danmarks Miljeportal har siden sidste DPO-rapport fra juni 2020 foretaget en gennemgang
og revision af sine fortegnelser. I den forbindelse er hjemmelsgrundlagene for
behandlingsaktiviteterne blevet tryktestet som vaerende korrekte.

Databeskyttelsesradgiveren har ingen yderligere bemaerkninger.

Brugen af cookies pa Danmarks Miljogportals hjemmeside
Databeskyttelsesradgiveren han har ved en gennemgang af Danmarks Miljoportals

hjemmeside konstateret, at det nuveerende samtykke til cookies og information herom ikke er
i overensstemmelse med reglerne i cookiebekendtgerelsen® og GDPR. Danmarks Miljgportal
har som opfelgning taget kontakt til en tredjepart med henblik pé at identificere cookies pa

1 Bekendtgerelse nr. 1148 af 9. december 2011 om krav til information og samtykke ved lagring af eller
adgang til oplysninger i slutbrugeres terminaludstyr.
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hjemmesiden for at implementere en compliant cookielgsning. Databeskyttelsesradgiveren ser
positivt herpa og opfordrer Danmarks Miljoportal til at forestd en sidan implementering
snarest.

1.3 Databehandleraftaler

Danmarks Miljgportal har den 2. juni 2021 oplyst, at der fortsat mangler at blive indgaet
enkelte databehandleraftaler vedrgrende Danmarks Miljoportals fagsystemer, dvs. hvor
Danmarks Miljgportal er databehandler for brugerne. Danmarks Miljeportal er dog i proces
med at fa aftalerne lukket, og der er blevet lukket for adgangen til de brugere, som ikke er vendt
retur pa databehandleraftalen.

Databeskyttelsesradgiveren ser meget positivt pa dette, men bemaerker dog, at det fortsat er
vigtigt, at de sidste databehandleraftaler indgés. Databeskyttelsesrddgiveren henstiller derfor
til, at Danmarks Miljoportal snarest far indgéet de sidste databehandleraftaler, der vedrerer
Danmarks Miljeportals fagsystemer.

For sa vidt angdr databehandleraftaler vedrerende Danmarks Miljgportals administrative
systemer er det oplyst, at der ingen @ndringer er siden sidste DPO-rapport, dvs. at alle
databehandleraftaler er indgaet.

Databeskyttelsesradgiveren har ingen bemerkninger hertil.

Danmarks Miljoportal vil desuden af egen drift, evt. i samarbejde med
databeskyttelsesradgiveren, i lobet af efteraret 2021 gennemgé leverandgrkontrakter med
henblik pa at trykteste, om der er indgdet databehandleraftaler med alle Danmarks
Miljoportals databehandlere, herunder identificere eventuelle tredjelandsoverforsler, som
ikke allerede er identificeret. Det ser databeskyttelsesradgiveren positivt pa.

1.4 Danmarks Miljoportals tilsyn med egne databehandlere

Grundet medarbejderskift internt i Danmarks Miljoportal er tilsynet for 2021 endnu ikke
foretaget, men det er planlagt til efter sommerferien. Danmarks Miljeportal og
databeskyttelsesradgiveren har dog dreftet hvem, der skal fores tilsyn med og hvordan det
bedst udferes. Danmarks Miljgportal vil starte med at fore tilsyn med deres to mest centrale
leveranderer, Microsoft og Zendesk. Det er aftalt, at databeskyttelsesradgiveren og Danmarks
Miljeportal i forbindelse med gennemgang af leveranderkontrakterne (jf. afsnit 1.4), bliver
enige om en proces for tilsyn med de ovrige databehandlere. Databeskyttelsesrddgiveren vil
folge op pa det planlagte tilsyn i lobet af efteraret.

I forhold til Microsoft, som der blev fort tilsyn med i 2020, er Danmarks Miljgportal blevet
opmarksom p4, at det formentlig slet ikke er dem, der skal fore tilsynet. Danmarks Miljgportal
har saledes ikke en aftale direkte med Microsoft, men med KMD. Microsoft er KMDs
databehandler og er underdatabehandler til Danmarks Miljeportal. Databeskyttelses-
radgiveren har anbefalet Danmarks Miljgportal at undersege, om det er KMD, der rettelig
forestar tilsynet med Microsoft, herunder at f& bekreftet fra KMD, hvordan undersogelsen
foretages, hvornar den senest er foretaget samt eventuelle anmaerkninger fra KMDs side.

I forhold til Zendesk fik Danmarks Miljeportal aldrig besvaret sine tilsynsspergsmal sidste ar.
Databeskyttelsesradgiveren har vist Danmarks Miljeportal, hvor Zendesk tilgengeliggor sin
compliance dokumentation, herunder revisionserkleringer, pa deres hjemmeside. Danmarks
Miljeportal vil i forbindelse med &rets tilsyn gennemlase denne dokumentation med henblik
pa at vurdere, om Zendesk lever op til kravene i databehandleraftalen.
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1.5 Eksterne samarbejdspartneres tilsyn med Danmarks Miljeportal i rollen
som databehandler

Det er fortsat vurderingen, at den behandling af personoplysninger, som Danmarks
Miljeportal foretager i sin rolle som databehandler, er af sa tilstrakkelig ukompleks karakter,
at Danmarks Miljgportal ikke behgver at indhente revisionserklaringer fra tredjeparter.

Danmarks Miljoportal stiller i stedet dokumentation til radighed for tredjepartsdataansvarlige
og besvarer eventuelle spgrgsmal fra disse.

Den 1. juni 2021 har Danmarks Miljgportal sendt en oversigt over de tilsyn/auditeringer, de er
blevet mgdt med:

Tilsyn med Danmarks Miljoportal
Organisation Modtaget Svaret Ar Zendesk ID

Region Syd 1. juli 1.0g2.juli 2020 43372
(forst pr. tlf efterfulgt af opfelgende mail)

Gladsaxe Kommune 14. juli 11. august | 2020 | 43435
Holbzek Kommune 7. august 7.august | 2020 42377
Kebenhavns Kommune (Schrems II) 12.august = 26.august 2020 @ 43584
Norddjurs Kommune 20. august = 27.august 2020 43651
Haderslev Kommune 2. oktober | 8. oktober 2020 | 44017
Esbjegjg Kommune (inkl. lidt yderligere sporgsmél 14.januar @ 19.januar 2021 45251
4559

Byg, Natur og Miljg, Aabenraa Kommune 4. februar | 11.februar 2021 | 45555
DIGIT-kommunerne (Guldborgsund Kommune, 3. maj 3. maj 2021 46461

Holb&ek Kommune, Kalundborg Kommune, Koge

Kommune, Lejre Kommune, Greve Kommune, Naestved

Kommune, Ringsted Kommune, Roskilde Kommune,

Slagelse Kommune, Vordingborg Kommune)

Allersd Kommune 19. maj 20. maj 2021 46632

Danmarks Miljeportal har oplyst, at de dataansvarlige fik tilsendt den seneste DPO-rapport
for Danmarks Miljgportal, som er udarbejdet af databeskyttelsesradgiveren.

Enkelte kommuner havde yderligere spergsmal om henholdsvis sikkerhed/risikovurderinger
og om brug af underleveranderer/tredjelandsoverforsler, som Danmarks Miljgportal
besvarede, og som kommunerne fandt tilfredsstillende.

Databeskyttelsesradgiveren har ingen bemarkninger hertil.
1.6  Artikel 30-fortegnelser

Danmarks Miljoportal og databeskyttelsesrddgiveren har i forbindelse med
databeskyttelsesradgiverens indfering i Danmarks Miljoportal og dets compliance
dokumentation arbejdet indgdende med artikel 30-fortegnelserne. I den forbindelse er
fortegnelsen blevet ajourfert til de nye krav, som Datatilsynet stiller til fortegnelser2 og med
den nye viden omkring tredjelandsoverferslerne via Microsoft (jf. afsnit 1.11). Desuden er der
indsat en generisk tekst om sletning (se nedenfor under afsnit 1.10). Endvidere er der
identificeret enkelte behandlingsaktiviteter, som ved en fejl ikke var medtaget tidligere.



https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/aug/vejledning-om-fortegnelse-er-opdateret
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/aug/vejledning-om-fortegnelse-er-opdateret
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Danmarks Miljoportal er p.t. i gang med at indsamle ngdvendig information for at kunne
feerdiggore fortegnelserne for disse behandlingsaktiviteter.

Databeskyttelsesradgiveren desuden spurgt ind til HR-fortegnelsen, som ikke er medtaget
blandt de avrige fortegnelser. Danmarks Miljgportal har svaret, at det er Miljgministeriet, som
er ansvarlig for HR-fortegnelsen, eftersom de varetager HR- funktionen for Danmarks
Miljoportal. Ingen har dog nogensinde set fortegnelsen. Databeskyttelsesradgiveren har
anbefalet, at man sikrer, at der findes en fortegnelse, som er ajourfort, eftersom ansvaret herfor
ligger hos Danmarks Miljeportal. Danmarks Miljeportal har nu rakt ud til ministeriet med
henblik pa at afklare, om der foreligger en ajourfert HR-fortegnelse. I sa fald anbefaler
databeskyttelsesradgiveren, at Danmarks Miljoportal gennemgar den med henblik pa at
trykteste om fortegnelsen er korrekt.

Danmarks Miljgportal har desuden oplyst, at Danmarks Miljgportal i deres governance-arshjul
har sat en arlig gennemgang af fortegnelserne pa som en opgave, si fortegnelserne vil blive
lobende opdateret i forlengelse af Danmarks Miljeportals risikovurderinger af sine
fagsystemer.

Databeskyttelsesradgiveren ser meget positivt pa denne lgbende gennemgang og opdatering.

1.7  Politikker og risikovurderinger

Danmarks Miljgportals eksterne informationsskrivelse:
Danmarks Miljgportal har revideret sin eksterne privatlivspolitik siden seneste DPO-rapport

fra juni 2020. I den forbindelse har databeskyttelsesradgiveren veret inddraget med henblik
pa sparring og radgivning.

Den eksterne privatlivspolitik er nu ferdiggjort, og databeskyttelsesrddgiveren har ingen
yderligere bemerkninger hertil.

Slettepolitik:
Der foreligger ikke en slettepolitik hos Danmarks Miljeportal. Det er oplyst, at

personoplysninger slettes labende, herunder support sager, men at der ikke er fastsat egentlige
slettefrister eller kriterier for sletning. Databeskyttelsesradgiveren anbefaler, at der udarbejdes
en generel politik for sletning, anonymisering og/eller arkivering af personoplysninger, som
medtager alle behandlingsaktiviteter hos Danmarks Miljeportal. Uden fastsatte slettefrister
risikeres det, at data opbevares for laenge, ligesom det er en selvstendig forpligtelse i GDPR til
at dokumentere compliance. Det er vanskeligt uden egentlige procedurer og politikker. For sa
vidt angar sletning af personoplysninger i fagsystemerne henvises der til afsnit 1.10.

Risikovurderinger:

Det er oplyst, at med undtagelse af to systemer, har Danmarks Miljeportal
foretaget/faerdiggjort sine risikovurderinger af sine fag- og stottesystemer i 2021. De sidste to
risikovurderinger er planlagt til den 8. juni 2021.

Danmarks Miljoportal har den 2. juni 2021 skriftligt oplyst, at Danmarks Miljoportal i
april/maj 2021 var igennem alle Danmarks Miljoportals systemer sammen med de
systemansvarlige, driftschefen og den informationssikkerhedsansvarlige, hvorfor
risikovurderingerne, med to undtagelser, er fuldstaendigt opdaterede. Det er videre oplyst, at
de foretagne risikovurderinger ikke har givet anledning til at fortage seerskilte tiltag.

Databeskyttelsesradgiveren har ingen bemerkninger hertil.
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1.8 Sikkerhed

Danmarks Miljgportal har wudarbejdet en ISMS, Informationssikkerhedspolitik,
Informationssikkerhedshéandbog, og Danmarks Miljgportal arbejder ud fra det observerede
lobende med informationssikkerhed pa et passende niveau ud fra Danmarks Miljeportals
risici.

Danmarks Miljgportal har den 2. juni 2021 skriftligt oplyst, at Danmarks Miljgportals
informationssikkerhedspolitik arligt bliver revurderet, jf. governance-arshjulet for
informationssikkerhed. Denne aktivitet er blevet udfert for 2021, og naeste gang ligger
aktiviteten i maj 2022.

Videre har Danmarks Miljeportal oplyst, at felgende aktiviteter har vaeret og bliver
gennemfort:

. Lobende awareness pa forskellige omrader for hele sekretariatet; typisk sker dette
pé felles sekretariatsmeder, der afholdes hver tirsdag. Der har inden for den
seneste periode vaeret dedikeret to tirsdage, hvor informationssikkerhedspolitikken
og dele af informationssikkerhedshédndbogen blev gennemgaet. Pa et andet made
blev sikkerhedsloggen gennemgaet, bl.a. ved at sekretariatet sammen udfyldte
sikkerhedsloggen for et mindre sikkerhedsbrist; dette blev gjort for at gere
informationssikkerhedshdndbogen mere kendt, nervaerende og relevant for den
enkelte medarbejder.

. Nye medarbejdere bliver som led i deres introforleb introduceret til
informationssikkerhedshandbogen, jf. Danmarks Miljeportal proces for anszttelse
og fratraedelse af medarbejdere.

. Nye medarbejdere far derudover en ekstra gennemgang af kapitalerne ” Styring af
informationssikkerhedsbrud” samt “Informationssikkerhedsaspekter ved ned-,
beredskabs- og re- etableringsstyring”.

Ifolge drshjulet for Informationssikkerhed er folgende ogsa blevet gennemgaet:

. Gennemgang af administration af brugeradgange, herunder privilegerede brugere,
medarbejderes adgangsrettigheder og adgangsrettigheder til eksterne systemer:

o Privilegerede brugere: De gennemgas lgbende efter behov og som minimum i
henhold til arshjulet for informationssikkerhed. Danmarks Miljeportal har fire
privilegerede brugere.

o Medarbejderes adgangsrettigheder: De gennemgés lgbene i henhold til
Danmarks Miljgportals ansattelses- og fratradelsesproces, og som minimum i
henhold til arshjulet for informationssikkerhed. Adgangene til Danmarks
Miljeportals Intranet/Extranet er desuden blevet gennemgaet i lobet af foraret
20211 forbindelse med, at Danmarks Miljeportal overgik til en moderne version
af SharePoint (SharePoint Online). Alle brugere er blevet tildelt roller og
rettigheder i den nye version, og administrationen heraf er blevet betydeligt
lettere.

o Adgangsrettigheder til eksterne systemer: Danmarks Miljoportal gennemgar
lobende egne adgangsrettigheder (leeseroller i produktionsmiljeet) og som
minimum i henhold til arshjulet for informationssikkerhed. Derudover
varetager organisationerne selv deres egne adgange og rettigheder i de enkelte
systemer i overensstemmelse med de underskrevne brugerstyringsaftaler.
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. Kontrol af adgangskort i samarbejde med Landbrugsstyrelsen — dette sker
systematisk hvert kvartal.

Databeskyttelsesradgiveren ser positivt pa alle tiltag.
1.9 Sletning/anonymisering/arkivering

Sletning har vaeret diskuteret flere gange med den tidligere databeskyttelsesradgiver. Konkret
sker der ikke sletning af personoplysninger, der opbevares i de systemer, som Danmarks
Miljoportal stiller til radighed. Den nye databeskyttelsesradgiver er i princippet enig med den
tidligere databeskyttelsesradgiver i, at der skal fastseettes slettefrister eller kriterier for sletning
af personoplysninger. Eftersom formalet med systemerne er at stille data til radighed i en
leengere periode, og at det ikke er hensigten at slette data nogensinde i de pagaldende
systemer, fordi dataene er af historisk veerdi, er databeskyttelsesrddgiveren dog enig med
Danmarks Miljeportal i, at det vanskeligt giver mening at fastsatte egentlige slettefrister.

Under alle omstaendigheder kan Danmarks Miljoportal slet ikke foretage en vurdering af,
hvornar det ikke leengere er sagligt at opbevare personoplysningerne, eftersom det ikke er
Danmarks Miljoportal, der har indsamlet dataene, ej heller bruger dataene. Danmarks
Miljeportal er derfor ikke i stand til at vurdere, hvornar dataene ber slettes. Beslutningen om
en eventuel sletning kan derfor alene foretages af de myndigheder, som har indsamlet og/eller
bruger oplysningerne. Databeskyttelsesradgiveren anbefaler, at Danmarks Miljegportal tager
dette op med de ovrige dataansvarlige med henblik pa generelt at ajourfore parternes aftale
om fzlles dataansvar og trykteste formodningen om, at data aldrig skal slettes i systemerne.

Databeskyttelsesradgiveren anbefaler desuden, at Danmarks Miljeportal i det kommende ar
tryktester sletning af brugerdata i de systemer, hvor Danmarks Miljoportal er faelles
dataansvarlig med samarbejdspartnerne. Databeskyttelsesradgiveren er pa baggrund af input
til artikel 30 -fortegnelserne saledes blevet opmaerksom p4d, at brugerdata formentlig aldrig
slettes. Dette ber undersgges nermere og udger en risiko for Danmarks Miljeportal.

1.10 Tredjelandsoverforsler

Danmarks Miljgportal har tidligere vaeret af den overbevisning, at der ikke via deres systemer
skete nogle tredjelandsoverforsler, eftersom alle data er placeret pa Microsofts servere
indenfor EU. Databeskyttelsesradgiveren har dog stillet kritiske spergsmal til dette, og det er
nu kommet frem, at der rent faktisk sker tredjelandsoverfarsler i form af en adgang til data fra
tredjelande via Microsofts support og maintenance funktion. Overforselsgrundlaget er
Kommissionens standardkontraktbestemmelser. Danmarks Miljoportal har som opfelgning
pa Schrems II- afgarelsens foretaget en overordnet risikovurdering af overforslen, og vurderet,
at det er forsvarligt at fortseette med brugen af Microsoft indtil, EDPBs henstilling til
supplerende foranstaltninger til tredjelandsoverforsler4 er endelig og forst her tage stilling til,
om man kan fortsaette med at bruge Microsoft fremadrettet. Risikovurderingen laegger vagt
P4, at der er tale om almindelige personoplysninger og, at langt sterstedelen af oplysningerne
er offentlig tilgeengelige og ikke kan antages at have nogen efterretningsmaessig vardi.
Desuden medtager vurderingen, at Microsoft allerede i dag har implementeret mange
foranstaltninger til at beskytte dataene, og, at der er tale om en ansvarlig leverander generelt.
Databeskyttelsesradgiveren er enig i denne vurdering, men anbefaler, at risikovurderingen

3sag C-311/18 af 16. juli 2020 'Data Protection Commissioner mod Facebook Ireland Ltd og Maximillian
Schrems’

4 Udkast til henstilling nr. 01/2020 om foranstaltninger, der supplerer overforselsvaerktgjer for at sikre
overholdelse af EU-niveauet for beskyttelse af personoplysninger af 11. november 2020.
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dokumenteres skriftligt, og at den genbesgges, nar den endelige henstilling fra EDPB
offentliggares.

Databeskyttelsesradgiveren anbefaler, at der foretages en tilsvarende vurdering for Zendesk,
eftersom der ogsa sker overforsel af personoplysninger via Zendesk. I forbindelse med
gennemgangen af leveranderkontrakterne, jf. afsnit 1.3 anbefaler databeskyttelsesradgiveren
desuden, at det undersoges om der sker yderligere tredjelandsoverforsler.

1.11  Udpegning af DPO

Danmarks Miljgportal har udpeget en ekstern databeskyttelsesradgiver.

1.12 Governance

Danmarks Miljeportal har udarbejdet en governance-model og et arshjul til hdndtering af
databeskyttelsesforordningen. Arshjulet indeholder de opgaver, som i labet af aret skal udfores
inden for informationssikkerhed og GDPR-compliance, samt en rolle- og ansvarsfordeling for

opgaverne.

Det er observeret og oplyst, at arshjulet folges, og at det gennemgas og evt. revideres med pas-
sende intervaller.

Det er videre observeret og oplyst, at der derudover lgbende sker en sparring internt i
Danmarks Miljgportal angaende lgsning og prioritering af opgaver.

Databeskyttelsesradgiveren ser positivt pa arshjulet og kan bekrafte, at der sendes en
notifikation ud omkring kommende opgaver. Databeskyttelsesradgiveren fik saledes selv
notifikationer omkring en planlagt GDPR-compliance-kontrol samt om udarbejdelse af den
arlige DPO-rapport. Derudover har databeskyttelsesradgiveren ingen bemarkninger.

10



	1. Rapportens formål
	2. Ledelsesresumé
	3. Databeskyttelsesrådgiverens anbefalinger
	4. Planlagte aktiviteter
	5. Relevante hændelser fra 1. juni 2020 til 2. juni 2021
	Bilag 1
	1.1 Fordeling af dataansvar
	1.2 Hjemmelsgrundlag
	1.3 Databehandleraftaler
	1.4 Danmarks Miljøportals tilsyn med egne databehandlere
	1.5 Eksterne samarbejdspartneres tilsyn med Danmarks Miljøportal i rollen som databehandler
	1.6 Artikel 30-fortegnelser
	1.7 Politikker og risikovurderinger
	1.8 Sikkerhed
	1.9 Sletning/anonymisering/arkivering
	1.10 Tredjelandsoverførsler
	1.11 Udpegning af DPO
	1.12 Governance


