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DPO-RAPPORT VEDR. DANMARKS MILJOPORTALS GDPR-COMPLIANCE
(JUNI 2021 — JUNI 2022)

1. RAPPORTENS FORMAL

I henhold til Danmarks Miljeportals GDPR governance-model skal Danmarks Miljgportals
databeskyttelsesradgiver arligt udarbejde en rapport til Danmarks Miljeportals ledelse om
dennes GDPR-compliance og eventuelle sarlige fokusomrader, jf. nedenfor.

Bird & Bird blev i august 2020 udnazvnt som databeskyttelsesradgiver for Danmarks
Miljeportal. Dette ars DPO-rapportering tager udgangspunkt i den indsigt, som Bird & Bird
har opndet via atholdte meder i arets leb, opfelgning pa sidste a&rs DPO-rapport samt
sporgsmal stillet pa baggrund af databeskyttelsesrddgiverens observationer.

Narvarende DPO-rapport vil redegere for Danmarks Miljoportals risikobillede i forhold til
overholdelsen af databeskyttelsesreglerne i databeskyttelsesforordningen (GDPR),
databeskyttelsesloven og eventuelle relevante serlove; naermere bestemt i forhold til de i bilag
1 udvalgte databeskyttelsesomrader.

2. LEDELSESRESUME

Databeskyttelsesradgiveren har forinden udarbejdelsen af denne DPO-rapport afholdt mgder
med Danmarks Miljeportal og har arbejdet indgdende med Danmarks Miljgportals compliance
dokumentation.

Databeskyttelsesradgiveren har forud for sin endelige afrapportering fremsendt en rakke
skriftlige spergsmal, som Danmarks Miljoportal har besvaret.

Det er databeskyttelsesradgiverens opfattelse, at Danmarks Miljgportals risikoniveau uaendret
er pa et lavt-middel niveau i forhold til andre offentlige myndigheder. Der laegges vaegt pa, at
Danmarks Miljeportal i almindelighed ikke behandler fortrolige eller serlige kategorier af
personoplysninger om borgere, og at mange af oplysningerne er offentligt tilgeengelige.
Danmarks Miljgportal behandler kun i mindre grad serlige kategorier af personoplysninger
om ansatte som led i deres ansattelsesforhold hos Danmarks Miljoportal. Nye
behandlingsaktiviteter, som Danmarks Miljgportal har igangsat siden sidste afrapportering,
indebarer ikke en hgj risiko for de registrerede.

Det er databeskyttelsesradgiverens opfattelse, at Danmarks Miljoportal pa tilfredsstillende vis
har indarbejdet organisatoriske og processuelle databeskyttelsesforanstaltninger og ogsa
lobende tager stilling til dem pa relevant vis med henblik pa eventuel justering. Danmarks
Miljeportal arbejder struktureret med sit compliance arbejde ud fra et fastsat arshjul, der
sikrer, at der bliver fulgt op pa behandlingsaktiviteter og dokumentation.

Danmarks Miljoportal har siden seneste afrapportering opdateret tidligere udarbejdede
risikovurderinger af alle sine fagsystemer og stottesystemer. Opdateringen har ikke givet
anledning til seerskilte tiltag. Danmarks Miljoportals informationssikkerhedspolitik og
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informationssikkerhedshindbog er ogsa revurderet i arets lgb. Neeste revurdering er planlagt
til at finde sted i oktober 2022.

Danmarks Miljgportal har arbejdet med databeskyttelsesradgiverens anbefalinger fra DPO-
rapporten fra juni 2021. Danmarks Miljoportal har sdledes fortsat vedvarende fokus pa sin
artikel 30-fortegnelsesamt ajourfort compliance-dokumentation. Der er udarbejdet en
slettepolitik for data, som ikke behandles i fagsystemerne. Manglende databehandleraftaler er
indgéet. Fortsat effektivisering af kontrollen med Danmarks Miljoportals databehandlere
veeret droftet, med henblik pa lebende optimering. Der er blevet implementeret en ny
cookielgsning pd Danmarks Miljgportals hjemmeside.

Der har i arets lab veeret fokus pa problemstillingerne omkring overforsel af personoplysninger
til lande udenfor EEA. Dette arbejde skal fortsaette. Der er fortsat behov for at arbejde videre
med rolle- og ansvarsfordelingen mellem Danmarks Miljeportal og dets samarbejdspartnere,
sletning, tilsyn med databehandleraftaler, samt fortsat tilpasning af informationen om brug af
cookies — se afsnit 3.

Det databeskyttelsesrddgiverens opfattelse, at Danmarks Miljgportal har arbejdet og fortsat
arbejder med GDPRs krav pa et tilfredsstillende niveau.

3. DATABESKYTTELSESRADGIVERENS ANBEFALINGER

Det er databeskyttelsesradgiverens anbefalinger, at Danmarks Miljoportal serligt adresserer

folgende forhold:

. Tryktestning af nyligt implementerede sletteprocedurer i administrative systemer

. Ajourfering af compliance dokumentation p4 HR-omradet

. Fortsat opmarksomhed pé tredjelandsoverfersler, herunder lgbende at overveje
behovet for at eendre kravene til Zendesk og Mailchimp

. Feerdigerelse og labende ajourfering af Transfer Impact Assessment, herunder for
brug af Microsoft Azure. Udarbejde Transfer Impact Assessment for Zendesk og
Mailchimp

. Endelig afklaring af Danmarks Miljoportals roller som felles dataansvarlig og
sikring af at aftale om feelles dataansvar fortsat er hensigtsmeessig og opfylder
lovkrav

. Opdatering af databehandleraftale med organisationer, der bruger Danmarks
Miljeportals Brugeradministration

. Beslutning om sletning af personoplysninger i E-arkiv og Sikringsserveren,
afhaengigt af rollefordeling

. Tilpasning af cookiebanner

4. PLANLAGTE AKTIVITETER

Danmarks Miljoportal har ivaerksat en rakke lgbende aktiviteter i henhold til Danmarks
Miljeportals governance-model bl.a.:

. Tilsyn med databehandlere i efteraret 2022

. Fortsat arbejde med it-sikkerhed. I henhold til Arshjulet pdbegynder Danmarks
Miljoportal naeste ars risikovurderinger i april/maj 2023

. Halvérlig evaluering af konstaterede sikkerhedsbrud
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. Arlig gennemgang af informationssikkerheden, herunder revurdering af
informationssikkerhedspolitikken og informationssikkerhedshandbogen

. Kvartalsvis gennemgang af adgangskort i samarbejde med Landbrugsstyrelsen

. Arlig awarenessaktivitet angdende fysisk sikkerhed i samarbejde med
Landbrugsstyrelsen

. Arlig revurdering af slettefrister/-kriterier

. Arlig beredskabstest og/eller afprovning heraf

. Lobende GDPR-kontroller og en samlet arsrapport

5. RELEVANTE HANDELSER FRA 3. JUNI 2021 TIL 30. JUNI 2022

Sikkerhedsbrud:
Der har ikke veeret registreret sikkerhedsbrud i perioden.

Anmodninger i forhold til reglerne om de registreredes rettigheder:
Danmarks Miljoportal har ikke modtaget nogle anmodninger om handhaevelse af de

registreredes rettigheder i den pagaldende periode.

Bird & Bird Advokatpartnerselskab

Databeskyttelsesradgiver for Danmarks Miljeportal
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BILAG 1

DATABESKYTTELSESRADGIVERENS VURDERING AF DANMARKS
MILJOPORTALS OVERHOLDELSE AF DATABESKYTTELSESFORORDNINGEN
I FORHOLD TIL UDVALGTE DATABESKYTTELSESOMRADER

1.1 Fordeling af dataansvar

Danmarks Miljgportal er felles dataansvarlig med i alt 104 samarbejdspartnere for en rakke
behandlingsaktiviteter i dets systemer. Der er indgdet en aftale om feelles dataansvar imellem
parterne. Databeskyttelsesradgiveren har ved en gennemgang konstateret, at aftalen er meget
kortfattet og formentlig ikke afspejler den reelle ansvarsfordeling, eksempelvis har Danmarks
Miljeportal ansvar for aktiviteter, som Danmarks Miljoportal ikke reelt har mulighed for at
treeffe afgorelser omkring, herunder sletning. Databeskyttelsesradgiveren har anbefalet
Danmarks Miljeportal at genbesgge aftalen om felles dataansvar med henblik pa at trykteste
den og om ngdvendigt revidere den.

Specifikt for Sikringsserveren og E-arkiv, som indeholder data fra de nedlagte amter, anbefaler
databeskyttelsesradgiveren, at Danmarks Miljoportal gar i dialog med den del af ejerkredsen,
som de er felles dataansvarlige med. Navnlig ber det undersgges, om det stadig er sagligt at
opbevare dataene i de to systemer, herunder om alle eller nogle af dataene skal arkiveres og
slettes. Danmarks Miljoportal ber desuden undersgge, om de overhovedet er dataansvarlig for
personoplysningerne i systemerne. Ud fra det oplyste bemaerker databeskyttelsesradgiveren,
at Danmarks Miljgportal formentlig alene er databehandler for de myndigheder, som bruger
dataene i de to systemer. Eftersom der optreeder CPR-numre i systemet og, at der ingen
sletning har varet foretaget i systemet til dato samt, at der er tale om meget gamle data, har
databeskyttelsesradgiveren identificeret en risiko forbundet med behandlingen. Det skyldes,
at Danmarks Miljgportal som faelles dataansvarlig med de gvrige myndigheder er ansvarlig for,
at behandlingen af personoplysningerne i de to systemer er lovlig. Databeskyttelsesradgiveren
anbefaler, at ovennaevnte afklares.

Danmarks Miljgportal er databehandler for organisationer, som bruger Danmarks
Miljoportals Brugeradministration. Databeskyttelsesrddgiveren har faet fremlagt den
underliggende databehandleraftale, og i den forbindelse konstateret at den ber opdateres.
Databeskyttelsesradgiveren anbefaler derfor, at den genbesoges, med henblik pa at sikre
overholdelse af alle krav i Databeskyttelsesforordningens artikel 28, eventuelt med afsaet i
Datatilsynets standard databehandleraftaleskabelon.

1.2  Hjemmelsgrundlag
Danmarks Miljeportal har siden sidste DPO-rapport fra juni 2021 foretaget en gennemgang og
revision af sine fortegnelser. I den forbindelse er hjemmelsgrundlagene for

behandlingsaktiviteterne blevet tryktestet som varende korrekte.

Databeskyttelsesradgiveren har ingen yderligere bemaerkninger.

Brugen af cookies pd Danmarks Miljgportals hjemmeside
Siden sidste afrapportering, har Danmarks Miljoportal opdateret sin tidligere cookielgsning og

information herom pa hjemmesiden.
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Databeskyttelsesradgiveren ser positivt pa denne opdatering, men henstiller til, at teksten i
cookiebanneret ajourferes i den naermeste fremtid, for at sikre fuld overensstemmelse med
reglerne i cookiebekendtgerelsent og GDPR samt seneste praksis fra Datatilsynet.

1.3 Databehandleraftaler

Danmarks Miljeportal har den 7. juli 2021 oplyst, at man siden sidste rapport har lukket de
sidste databehandleraftaler som manglede for sd vidt angdr Danmarks Miljoportals
fagsystemer, dvs. hvor Danmarks Miljgportal er databehandler for brugerne.

For sa vidt angdr databehandleraftaler vedrerende Danmarks Miljoportals administrative
systemer er det oplyst, at alle relevante databehandleraftaler er indgéet.

Databeskyttelsesradgiveren ser meget positivt pa dette, men vil samtidig gerne understrege
vigtigheden af, at der fores lobende kontrol med behovet for at justere og/eller indga nye
databehandleraftaler, i takt med at blandt andet leveranderbilledet a&ndrer sig.

Danmarks Miljoportal vil desuden af egen drift, evt. i samarbejde med
databeskyttelsesradgiveren, i lgbet af efteraret 2022 gennemga ovrige leveranderkontrakter
med henblik pa at trykteste, om der er indgéet databehandleraftaler med alle Danmarks
Miljeoportals databehandlere, herunder identificere eventuelle tredjelandsoverforsler, som
ikke allerede er identificeret. Det ser databeskyttelsesradgiveren positivt pa.

1.4 Danmarks Miljgportals tilsyn med egne databehandlere
I medfer af governance-arshjulet, vil Danmarks Miljoportal pabegynde tilsyn i efteraret 2022.

Danmarks Miljgportal vil starte med at fore tilsyn med de mest centrale leveranderer,
Microsoft (via KMD), Zendesk og Umbraco. Det er aftalt, at databeskyttelsesradgiveren og
Danmarks Miljgportal i forbindelse med gennemgang af leveranderkontrakterne, fastlaegger
en proces for tilsyn med ovrige databehandlere.

I forhold til Microsoft, s& har Danmarks Miljgportal ikke en aftale direkte med Microsoft, men
med KMD. Microsoft er KMDs databehandler og er underdatabehandler til Danmarks
Miljeportal. Databeskyttelsesradgiveren har anbefalet Danmarks Miljoportal at rette
henvendelse til KMD, der rettelig forestar tilsynet med Microsoft, herunder at f bekreftet fra
KMD, hvordan undersogelsen foretages, hvorndr den senest er foretaget samt eventuelle
anmaerkninger fra KMDs side.

Danmarks Miljoportal seneste tilsynsspeorgsmal til Zendesk blev ikke besvaret.
Databeskyttelsesradgiveren har vist Danmarks Miljeportal, hvor Zendesk tilgengeliggor sin
compliance dokumentation, herunder revisionserklaringer, pa deres hjemmeside. Danmarks
Miljeportal vil gennemga denne dokumentation med henblik pa at vurdere, om der skal stilles
yderligere sporgsmal til Zendesk .

1 Bekendtgerelse nr. 1148 af 9. december 2011 om krav til information og samtykke ved lagring af eller
adgang til oplysninger i slutbrugeres terminaludstyr.
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1.5 Eksterne samarbejdspartneres tilsyn med Danmarks Miljoportal i rollen
som databehandler

Det er fortsat vurderingen, at den behandling af personoplysninger, som Danmarks
Miljeportal foretager i sin rolle som databehandler, er af sa tilstreekkelig ukompleks karakter,
at Danmarks Miljoportal ikke behgver at indhente revisionserklaringer fra tredjeparter.

Danmarks Miljeportal stiller i stedet dokumentation til rddighed for tredjepartsdataansvarlige
og besvarer eventuelle sporgsmal fra disse.

Den 7. juli 2022 har Danmarks Miljgportal sendt en oversigt over de tilsyn/auditeringer, de er
blevet mgdt med:

Tilsyn med
Danmarks

Miljeportal
Nr. Organisation Modtaget Svaret Ar Zendesk

I nummer
1 Viborg Kommune 26. maj 3. juni 2021 46716
2 | Favrskov kommune 29. juli 4. august 2021 47255
3 | Kalundborg kommune 2. september 8. september 2021 47492
4 | Vesthimmerland kommune 15. november 24.november | 2021 48128
5 | Esbjerg kommune 8. februar 14. februar 2022 48926
6 | Halsnas kommune 10. februar 16. februar 2022 48969
7 | Lyngby-Taarbak kommune 28. februar 7. marts 2022 49122
8 | Vesthimmerlands kommune 3.juni Afventer 2022 50254

Danmarks Miljeportal har oplyst, at de dataansvarlige fik tilsendt den seneste DPO-rapport
for Danmarks Miljgportal, som er udarbejdet af databeskyttelsesradgiveren.

Enkelte kommuner havde yderligere spergsmal om henholdsvis sikkerhed/risikovurderinger
og om brug af underleverandgrer/tredjelandsoverforsler, som Danmarks Miljeportal
besvarede, og som kommunerne fandt tilfredsstillende.

Databeskyttelsesradgiveren har ingen bemarkninger hertil.
1.6  Artikel 30-fortegnelser

Danmarks Miljgportal har arbejdet indgdende med artikel 30-fortegnelserne, for at sikre, at de
krav, som Datatilsynet stiller til fortegnelser2 imgdekommes.

For at sikre fortlabende ajourfering, har Danmarks Miljgportal indfert en arlig gennemgang af
fortegnelserne i sit governance-arshjul, i forlengelse af Danmarks Miljoportals
risikovurderinger af sine fagsystemer.

Dette ars gennemgang fandt sted i maj 2022, i samarbejde mellem Danmarks Miljeportal og
databeskyttelsesradgiveren. Gennemgangen identificerede enkelte behandlingsaktiviteter,
som ikke var medtaget tidligere. Danmarks Miljoportal er i gang med at indsamle de sidste
nogdvendige informationer, for at kunne ferdiggore fortegnelserne for disse
behandlingsaktiviteter. Herudover gav gennemgangen anledning til at opdatere

-nvheder/nvhedsarkiv/2020/aug/vejledning-om-fortegnelse-

er-opdateret


https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/aug/vejledning-om-fortegnelse-er-opdateret
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/aug/vejledning-om-fortegnelse-er-opdateret
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kontaktoplysninger til de organisationer, som Danmarks Miljgportal er faelles dataansvarlige
med, samt de organisationer, som Danmarks Miljoportal er databehandler for. Tekst om
sletning er ogsa blevet opdateret (jf. afsnit 1.9) samt ny viden om tredjelandsoverferslerne via
Microsoft (jf. afsnit 1.10).

Databeskyttelsesradgiveren har fulgt op pa en tidligere foresporgsel pA HR-fortegnelsen, som
ikke er medtaget blandt de ovrige fortegnelser. Danmarks Miljoportal har oplyst, at det er
Miljeministeriet, som er ansvarlig for HR-fortegnelsen, eftersom de varetager HR-funktionen
for Danmarks Miljeportal. Foranlediget heraf, har Danmarks Miljeportal rakt ud til ministeriet
med henblik pd at afklare, om der foreligger en ajourfort HR-fortegnelse. Danmarks
Miljeportal har  ikke  modtaget ajourfort  dokumentation, hvilket giver
databeskyttelsesradgiveren anledning til at anbefale, at man sikrer, at der udarbejdes en
fortegnelse, som er ajourfert, eftersom ansvaret herfor ligger hos Danmarks Miljeportal.

1.7  Politikker og risikovurderinger

Danmarks Miljgportals eksterne informationsskrivelse:
Danmarks Miljgportal har revideret sin eksterne privatlivspolitik siden seneste DPO-rapport

fra juni 2021. I den forbindelse har databeskyttelsesrddgiveren vaeret inddraget med henblik
pa sparring og radgivning.

Den eksterne privatlivspolitik er nu ferdiggjort, og databeskyttelsesrddgiveren har ingen
yderligere bemaerkninger hertil.

Slettepolitik:
Som resultat at databeskyttelsesradgiverens anbefaling i DPO-rapporten fra juni 2021, har

Danmarks Miljoportal vedtaget og implementeret en slettepolitik for administrative
behandlingsaktiviteter, herunder cookies, tilmelding til nyhedsbreve, supportsager samt
tilmelding og deltagelse i arrangementer.

For sé vidt angar sletning af personoplysninger i fagsystemerne henvises der til afsnit 1.10.

Databeskyttelsesradgiveren ser meget positivt pa dette tiltag og anbefaler, at slettepolitikken
lobende tryktestes samt genbesgges med faste intervaller, med henblik pa at sikre, at alle
relevante behandlingsaktiviteter hos Danmarks Miljeportal medtages. Uden fastsatte
slettefrister risikeres det, at data opbevares for leenge, ligesom det er en selvstaendig forpligtelse
i GDPR til at dokumentere compliance. Det er vanskeligt uden egentlige (ajourforte)
procedurer og politikker.

Risikovurderinger:

Danmarks Miljeportal har den 14. juli 2022 skriftligt oplyst, at Danmarks Miljgportal i
perioden april - juni 2022 har gennemgaet alle Danmarks Miljgportals systemer sammen med
de systemansvarlige, driftschefen og den informationssikkerhedsansvarlige, hvorfor
risikovurderingerne er fuldstendigt opdaterede. Det er videre oplyst, at de foretagne
risikovurderinger ikke har givet anledning til at fortage sarskilte tiltag.

Databeskyttelsesradgiveren har ingen bemerkninger hertil.
1.8 Sikkerhed

Danmarks Miljgportal har wudarbejdet en ISMS, Informationssikkerhedspolitik,
Informationssikkerhedshindbog, og Danmarks Miljgportal arbejder ud fra det observerede
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lobende med informationssikkerhed pa et passende niveau ud fra Danmarks Miljoportals

risici.

Danmarks Miljgportal har den 14. juli 2022 skriftligt oplyst, at Danmarks Miljoportals
informationssikkerhedspolitik arligt bliver revurderet, jf. governance-arshjulet for
informationssikkerhed. Naeste revurdering er planlagt til maj 2023.

Videre har Danmarks Miljoportal oplyst, at felgende aktiviteter har vaeret og bliver
gennemfort:

Lobende awareness pa forskellige omrader for hele sekretariatet; typisk sker dette
pa faelles sekretariatsmeder, der afholdes om tirsdagen. De seneste awarenes
indleeg har handlet om klassifikation af data, generel it-sikkerhed, gennemgang af
hvilke omréder i informationssikkerhedshandbogen hver afdeling har ansvar for og
sarligt skal forholde sig til, samt hvordan og hvorfor der laves risikovurderinger af
Danmarks Miljeportals it-systemer. Herudover har databeskyttelsesradgiveren
ogsd deltaget i et meode, med et indleg om GDPR, serligt begreberne
databehandler, databehandleraftaler, dataansvarlig og dataansvar, samt en kort
gennemgang af Schrems II-sagen og dens betydning for Danmarks Miljoportal.

Nye medarbejdere bliver som led i deres introforleb introduceret til
informationssikkerhedshandbogen, jf. Danmarks Miljgportal proces for ansettelse
og fratraedelse af medarbejdere.

Nye medarbejdere far derudover en ekstra gennemgang af kapitalerne ” Styring af
informationssikkerhedsbrud”.

Ifelge arshjulet for Informationssikkerhed er folgende ogsa blevet gennemgaet:

Gennemgang af administration af brugeradgange, herunder privilegerede brugere,

medarbejderes adgangsrettigheder og adgangsrettigheder til eksterne systemer:

o Privilegerede brugere: De gennemgas lgbende efter behov og som minimum i
henhold til arshjulet for informationssikkerhed. Danmarks Miljgportal har fire
privilegerede brugere.

o Medarbejderes adgangsrettigheder: De gennemgés lobene i henhold til
Danmarks Miljgportals ansattelses- og fratraedelsesproces, og som minimum i
henhold til arshjulet for informationssikkerhed. Adgangene til Danmarks
Miljeportals Intranet/Extranet er desuden blevet gennemgaet i lobet af foraret
20211 forbindelse med, at Danmarks Miljeportal overgik til en moderne version
af SharePoint (SharePoint Online). Alle brugere er blevet tildelt roller og
rettigheder i den nye version, og administrationen heraf er blevet betydeligt
lettere.

o Adgangsrettigheder til eksterne systemer: Danmarks Miljoportal gennemgar
lobende egne adgangsrettigheder (leseroller i produktionsmiljget) og som
minimum i henhold til &rshjulet for informationssikkerhed. Derudover
varetager organisationerne selv deres egne adgange og rettigheder i de enkelte
systemer i overensstemmelse med de underskrevne brugerstyringsaftaler.

Kontrol af adgangskort i samarbejde med Landbrugsstyrelsen — dette sker

systematisk hvert kvartal.

Databeskyttelsesradgiveren ser positivt pa alle tiltag.
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1.9 Sletning/anonymisering/arkivering

Sletning har vaeret diskuteret af flere omgange, bade med den tidligere
databeskyttelsesradgiver samt den nye. Konkret sker der ikke sletning af personoplysninger,
der opbevares i de systemer, som Danmarks Miljeportal stiller til rddighed. Den nye
databeskyttelsesradgiver er i princippet enig med den tidligere databeskyttelsesradgiver i, at
der skal fastsattes slettefrister eller kriterier for sletning af personoplysninger. Eftersom
formalet med systemerne er at stille data til radighed i en leengere periode, og at det ikke er
hensigten at slette data nogensinde i de pagaldende systemer, fordi dataene er af historisk
veerdi, er databeskyttelsesradgiveren dog enig med Danmarks Miljeportal i, at det vanskeligt
giver mening at fastseette egentlige slettefrister.

Under alle omstaendigheder kan Danmarks Miljeportal slet ikke foretage en vurdering af,
hvornar det ikke leengere er sagligt at opbevare personoplysningerne, eftersom det ikke er
Danmarks Miljoportal, der har indsamlet dataene, €j heller bruger dataene. Danmarks
Miljeportal er derfor ikke i stand til at vurdere, hvornar dataene ber slettes. Beslutningen om
en eventuel sletning kan derfor alene foretages af de myndigheder, som har indsamlet og/eller
bruger oplysningerne. Databeskyttelsesradgiveren anbefaler, at Danmarks Miljeportal tager
dette op med de gvrige dataansvarlige med henblik pa generelt at ajourfere parternes aftale
om faelles dataansvar og trykteste formodningen om, at data aldrig skal slettes i systemerne.

Databeskyttelsesradgiveren anbefaler desuden, at Danmarks Miljoportal i det kommende ar
tryktester sletning af brugerdata i de systemer, hvor Danmarks Miljoportal er falles
dataansvarlig med samarbejdspartnerne samt login-oplysninger til fagsystemerne.
Databeskyttelsesradgiveren er pa baggrund af input til artikel 30-fortegnelserne séledes blevet
opmarksom pa, at brugerdata og visse login-data formentlig aldrig slettes. Dette bor
undersgges nermere og udger en risiko for Danmarks Miljgportal.

1.10 Tredjelandsoverforsler

Danmarks Miljgportal har tidligere vaeret af den overbevisning, at der ikke via deres systemer
skete nogle tredjelandsoverforsler, eftersom alle data er placeret pad Microsofts servere
indenfor EU. Efter dreftelser med databeskyttelsesradgiveren har man konstateret, at der rent
faktisk sker tredjelandsoverfersler i form af en adgang til data fra tredjelande via Microsofts
support og maintenance funktion. Overforselsgrundlaget er Kommissionens
standardkontraktbestemmelser. Danmarks Miljoportal har som opfelgning pa Schrems II-
afgarelsens udarbejdet en Transfer Risk Assessment (TTA), som daekker de Microsoft-tjenester,
der benyttes, og som konkluderer at der er en risiko ved at fortseette brugen, men at den er lav.
Pa baggrund heraf, har Danmarks Miljgportal vurderet, at det er forsvarligt at fortseette for nu.

Risikovurderingen leegger vaegt pa, at der er tale om almindelige personoplysninger og, at langt
starstedelen af oplysningerne er offentlig tilgaengelige og ikke kan antages at have nogen
efterretningsmaessig vaerdi. Desuden medtager vurderingen, at Microsoft allerede i dag har
implementeret mange foranstaltninger til at beskytte dataene, og, at der er tale om en ansvarlig
leverander generelt. Databeskyttelsesradgiveren er enig i denne vurdering, men anbefaler, at
risikovurderingen genbesoges med faste intervaller, hvilket Danmarks Miljeportal har
bekraftet vil ske.

3sag C-311/18 af 16. juli 2020 "Data Protection Commissioner mod Facebook Ireland Ltd og Maximillian
Schrems’
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Databeskyttelsesradgiveren anbefaler i tillaeg til ovenstaende, at der foretages en tilsvarende
vurdering for Zendesk samt Mailchimp, eftersom der ogsa sker overfersel af personoplysninger
til tredjelande via disse leveranderer. I forbindelse med gennemgangen af
leverandegrkontrakterne, jf. afsnit 1.3 anbefaler databeskyttelsesradgiveren desuden, at det
undersgges om der sker yderligere tredjelandsoverforsler.

1.11  Udpegning af DPO

Danmarks Miljeportal har udpeget en ekstern databeskyttelsesradgiver.

1.12 Governance

Danmarks Miljeportal har udarbejdet en governance-model og et arshjul til hdndtering af
databeskyttelsesforordningen. Arshjulet indeholder de opgaver, som i lobet af aret skal udfores
inden for informationssikkerhed og GDPR-compliance, samt en rolle- og ansvarsfordeling for

opgaverne.

Det er observeret og oplyst, at arshjulet folges, og at det gennemgas og evt. revideres med pas-
sende intervaller.

Det er videre observeret og oplyst, at der derudover lgbende sker en sparring internt i
Danmarks Miljeportal angdende lgsning og prioritering af opgaver.

Databeskyttelsesradgiveren ser positivt pa arshjulet og kan bekraefte, at der sendes en

notifikation ud omkring kommende opgaver. Derudover har databeskyttelsesradgiveren ingen
bemerkninger.
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